
 

 

 
 

金融機関やサポートデスクを騙った不審な電話にご注意ください 

 

 

平素は格別のお引き立てを賜り厚く御礼申し上げます。 

複数の金融機関において、金融機関やインターネットバンキングのサポートデ

スクを騙る不審電話がかかってくる事象が確認されています。 

インターネットバンキングのログインIDやパスワード等の詐取、不正送金等被害

につながる可能性がありますので、十分にご注意いただき、絶対に音声案内には

従わないでください。 

 

【犯行の手口について】 

1.金融機関やインターネットバンキングサポートデスクを騙った自動音声電話で

「インターネットバンキングの手続きが完了していない」などのガイダンスが

流れる。 

2.電話に応答すると、自動音声から直接犯人の電話に切替わり、メールアドレス

を聞き出す。 

3.犯人がフィッシングメールを送信し、電話で指示をしながらお客さまをフィッ

シングサイトに誘導し、インターネットバンキングのログインIDやパスワード

等を入力させて盗み取る。 

4.フィッシングサイトに入力されたログインIDやパスワード等を利用して、犯人

がインターネットバンキングにログインする。 

5.お客さまの画面に表示しているフィッシングサイトにトランザクション認証画

面を表示し、認証を促してトークンに表示された認証番号を聞き出して、口座

から資金を不正に送金する。 

 

【被害にあわないためのポイント】 

1. 知らない電話番号や国際電話(+で始まる電話番号)からの着信は信用しないで

ください。 

2. 不審な電子メールは決して開かないでください。 

3. インターネットバンキングにログインする際は、必ず当組合の公式ホームペ

ージからアクセスしてください。 

 

 



 

 

【セキュリティ強化策】 

法人向けインターネットバンキング、個人向けインターネットバンキングとも

にワンタイムパスワードのご利用を推奨いたします。 

 

 

【不審な電子メールを開いてしまったら】 

1. 電子メールに添付されているファイルは、決して開かないでください。 

2. 電子メール上に設定されているリンク先を決してクリックしないでくださ

い。 

3. 不審な電子メールにはお客さまのログインID・パスワード・暗証番号等の重

要情報の入力を求める内容が記載される場合もありますが、決して入力しな

いでください。 

 

 

 

当組合から、電子メールや電話でお客さまのログインパスワード、暗証番号等

の重要情報をおたずねすることは一切ありません。 

 

不審な電子メールの内容に従った操作を行なった場合、お客さまの情報が第三

者に漏洩する等の可能性があります。不審な電子メールを受信した場合は、大至

急当組合へご連絡をお願いいたします。 

 

 

お客様にはご迷惑をお掛けいたしますが、なにとぞご理解くださいますよう 

よろしくお願い申し上げます。 
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