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お客様 各位 

ぐんまみらい信用組合 

 

インターネットバンキングにおける MITB 攻撃に対する注意喚起について 

 

２０２０年 7 月頃からメールで感染を広げるコンピューターウイルスが流行し、

MITB(Man- in- the- Browser）攻撃による不正送金犯罪が増加しております。 

つきましては、被害に遭わないよう以下の対策をお願い致します。 

 

記 

 

1. 最新状態のウイルス対策ソフトの利用 

ウイルス対策ソフトや OS・ブラウザを常に最新の状態に保ち、定期的なウイル

ススキャンを実施して下さい。 

 

2. 身に覚えのないメールは開封しない 

例え知人からのメールであっても、身に覚えのないメールは開封せず破棄して下

さい。誤って開封した場合は、添付ファイルは開封せず、記載されている URL も

クリックしないで下さい。 

添付ファイルの開封、URL のクリックを実施した場合、ウイルス感染する可能

性があります。ウイルス感染すると、インターネットバンキングの操作を実施する

際、偽画面が表示され、認証情報が窃取される可能性があります。 

 

3. PhishWall プレミアムの利用 

PhishWall プレミアムはインターネットバンキングにアクセスするタイミング

で通信が安全な状態かをチェックし、MITB 攻撃による偽画面が表示される等の問

題を発見した場合、パソコンに警告メッセージを表示して不正な画面への入力を防

ぐセキュリティ対策ソフトです。 

当組合では PhishWall プレミアムを無料で提供しておりますので、当組合のイ

ンターネットバンキングのホームページよりご利用ください。 

以上 

 


